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1. Einleitung

Die vorliegende Datenschutzrichtlinie bildet die Grundlage fiir die Einhaltung der gesetzlichen Daten-
schutzanforderungen sowie den Schutz der verarbeiteten personenbezogenen Daten der Montanuni-
versitdt Leoben.

Datenschutz ist fiir die Montanuniversitit Leoben von wesentlicher Bedeutung, um die gesetzlichen
Anforderungen im Umgang mit personenbezogenen Daten zu erfiillen. Die vorliegende Datenschutz-
richtlinie ist daher allen organisationsinternen Prozessen verbindlich zu Grunde zu legen.

Die Datenschutzrichtlinie regelt den Umgang mit personenbezogenen Daten.
Insbesondere soll sie
e Verantwortlichkeiten, Aufgaben und Pflichten fiir alle relevanten Datenschutzthemen regeln,
e das Bewusstsein fiir die Notwendigkeit von strategischen, technischen und organisatorischen
MaRnahmen zur Sicherstellung der Datenschutzanforderungen férdern sowie
e die Vorgehensweise im Umgang mit Data-Breach-Vorféllen festlegen.

2. Grundsatze

2.1 Verpflichtung zum Datenschutz
Das Rektorat der Montanuniversitit Leoben verabschiedet hiermit die Datenschutzrichtlinie als Be-
standteil ihrer langfristigen Entwicklungsstrategie.

Das Rektorat wird die Ziele und Prinzipien der Datenschutzbestimmungen in Einklang mit der Entwick-
lungsstrategie und den langfristigen Zielen der Universitat unterstitzen.

2.2 Stellenwert des Datenschutzes

Datenschutzmanagement wird — in Hinblick auf relevante rechtliche, technologische und organisatori-
sche Belange —aktiv vom Rektorat bzw. dem hierzu vom Rektorat beauftragten Datenschutzkoordinator
in Zusammenarbeit mit dem externen Datenschutzbeauftragten betrieben.

2.3 Geltungsbereich
Die vorliegende Datenschutzrichtlinie gilt fur alle Standorte der Montanuniversitdt Leoben.

Die Inhalte der Datenschutzrichtlinie bzw. dessen integrierende und ausfiihrende Dokumente sind allen
Mitarbeiter*innen im Geltungsbereich zu kommunizieren und zugénglich zu machen. Des Weiteren
sind alle Mitarbeiter*innen im Geltungsbereich sowie externe Auftragnehmer zur Einhaltung der in der
Datenschutzrichtlinie festgelegten Bestimmungen verpflichtet.

Alle insbesondere fiir Mitarbeiter*innen relevanten datenschutzrechtlichen Bestimmungen sind in der
Benutzerrichtlinie Datenschutz geregelt, die separat verdffentlicht werden wird.
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2.4 Datenschutzziele

Ubergeordnetes Ziel der Montanuniversitit Leoben in Bezug auf Datenschutz ist die Einhaltung der

Bestimmungen der EU-Datenschutz-Grundverordnung (EU-DSGVO, kurz DSGVO) bzw. den nationalen

Datenschutzvorschriften (DSG) sowie dem Forschungsorganisationsgesetz (FOG). Oberste Prioritdt hat

dabei die Sicherstellung folgender Datenschutzziele / Datenschutzgrundsdtze (geméaR Art. 5 DSGVO):
e Sicherstellung der RechtméRigkeit der Verarbeitung
e Sicherstellung der Datenverarbeitung nach Treu und Glauben

Sicherstellung der Transparenz der Datenverarbeitung

Sicherstellung des Zweckbindungsprinzips

Sicherstellung der Datenminimierung

e Sicherstellung der Speicherbegrenzung

e Sicherstellung der Richtigkeit, Integritdt, Vertraulichkeit und Verfiigharkeit der verarbeiteten
Daten

o Sicherstellung der Rechenschaftspflicht

Alle personenbezogenen Daten von natiirlichen Personen (z. B. Personaldaten, Studentendaten, Kun-
dendaten usw.) unterliegen der DSGVO bzw. den nationalen Datenschutzvorschriften (DSG) in den je-
weils geltenden Fassungen und diirfen nicht unbefugt verarbeitet, genutzt oder weitergegeben wer-
den. Die Bestimmungen der DSGVO sowie die nationalen Datenschutzvorschriften in den geltenden
Fassungen sind uneingeschrinkt von allen Mitarbeiter*innen, Auftragsverarbeiter*innen und sonsti-
gen externen Auftragnehmer*innen einzuhalten.

Die DSGVO hat besondere Kategorien personenbezogener Daten unter besonderen Schutz gestellt.
Art. 9 Abs. 1 DSGVO definiert diese als personenbezogene Daten, ,,aus denen die rassische und ethni-
sche Herkunft, politische Meinungen, religitse oder weltanschauliche Uberzeugungen oder die Ge-
werkschaftszugehorigkeit hervorgehen” sowie genetische Daten, biometrische Daten zur eindeutigen
Identifizierung einer natiirlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der se-
xuellen Orientierung einer natiirlichen Person. Weiters unterliegen nach Art. 10 DSGVO auch perso-
nenbezogene Daten iiber strafrechtliche Verurteilungen besonderen Regelungen.

Vorstehende besondere Kategorien personenbezogener Daten diirfen nur unter noch engeren Voraus-
setzungen verarbeitet werden und unterliegen unter Umsténden einer vorherigen Datenschutz-Fol-
genabschitzung des*der Datenschutzbeauftragten nach Art. 35 Abs. 1, 2, 3 lit. b DSGVO (siehe dazu
Punkt 9).

2.5 Konsequenzen bei VerstoRen

VerstoRe gegen giiltige Vorgaben, Vereinbarungen, Normen und Gesetze in Bezug auf Datenschutz
durch Mitarbeiter*innen und / oder externe Auftragnehmer*innen kdnnen arbeitsrechtliche Sanktio-
nen zur Folge haben bzw. zu straf- oder zivilrechtlichen Konsequenzen fiihren.

2.6 Gesetzliche Basis
Bezugnehmend auf die Inhalte dieser Richtlinie dienen folgende Gesetze inkl. aller Verordnungen als
Basis:

e EU-Datenschutz-Grundverordnung — EU-DSGVO

e Datenschutzgesetz — DSG
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3. Verantwortlichkeiten und Organisation fiir Datenschutz
Nachfolgend werden die Verantwortlichkeiten fir Datenschutz der Montanuniversitdt Leoben defi-
niert.

3.1 Datenschutzverantwortlicher

Die Montanuniversitit Leoben vertreten durch das Rektorat tragt die Gesamtverantwortung in Bezug
auf die Einhaltung der gesetzlichen Bestimmungen, der unternehmensinternen Vorgaben und der vor-
liegenden Datenschutzrichtlinie sowie betreffend der daraus resultierenden MaBnahmensetzung und
Kontrolle.

Das Rektorat hat die Herrn RA Dr. Daniel Stanonik LL.M., Porzellangasse 37/13, 1090 Wien zum exter-
nen Datenschutzbeauftragten bestellt und nominiert intern Hrn. Dr. Klaus Sapetschnig, Referent des
Rektorates, zum internen Datenschutzkoordinator.

Das Rektorat setzt die Datenschutzrichtlinie durch Veréffentlichung auf der DS Homepage der MUL und
im Mitteilungsblatt offiziell in Kraft, iberwacht die Umsetzung der Bestimmungen der Datenschutz-
richtlinie und fordert das Bewusstsein der Mitarbeiter*innen hinsichtlich Datenschutz.

Das Rektorat stellt folgende MaBnahmen sicher:
¢ Einhaltung der gesetzlichen Bestimmungen der DSGVO sowie nationaler Datenschutzvorschrif-
ten
e OrdnungsgemaiRe und friihzeitige Einbindung in alle mit dem Schutz personenbezogener Daten
zusammenhangenden Fragen
e Zur Verfigungstellung
o der erforderlichen Ressourcen
o des Zugang zu personenbezogenen Daten und Verarbeitungsvorgangen sowie
o die Erhaltung des notwendigen Fachwissens der Mitarbeiter*innen
e Sicherstellung, dass der Datenschutzbeauftragte und Datenschutzkoordinator bei der Erfiillung
seiner Aufgaben keine Anweisungen bzgl. der Ausiibung dieser Aufgaben erhalt
e Sicherstellung, dass der Datenschutzbeauftragte und der Datenschutzkoordinator wegen der
Erfillung seiner Aufgaben nicht abberufen oder benachteiligt wird
e Sicherstellung, dass durch andere durch den Datenschutzbeauftragten und durch den Daten-
schutzkoordinator wahrgenommene Aufgaben und Pflichten kein Interessenskonflikt herbei-
gefiihrt wird
e Sicherstellung, dass die Kontaktdaten des Datenschutzbeauftragten und Datenschutzkoordina-
tors veroffentlicht sind

3.2 Datenschutzbeauftragter
Der Datenschutzbeauftragte wird direkt vom Rektorat bestellt, berichtet auf Anforderung direkt und
ist fur folgende Aufgaben gemaR Art. 39 DSGVO verantwortlich:

e Unterrichtung und Beratung der Verantwortlichen und der Beschaftigten, die Verarbeitungen
durchfiihren, hinsichtlich ihrer Pflichten nach der DSGVO sowie den nationalen Datenschutz-
vorschriften

e Uberwachung der Einhaltung gesetzlicher Vorgaben

e Uberwachung der Einhaltung der Strategien des Rektorates fiir den Schutz personenbezogener
Daten

e Sensibilisierung und Schulung der an Verarbeitungsvorgangen beteiligten Mitarbeiter*innen
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Beratung im Zusammenhang mit der Datenschutz-Folgenabschatzung und Uberwachung ihrer
Durchfiihrung

Zusammenarbeit mit der Aufsichtsbehérde

Anlaufstelle fiir die Aufsichtsbehdrde in mit der Verarbeitung zusammenhdngenden Fragen
Anlaufstelle fiir Betroffene nach Absprache mit dem Datenschutzkoordinator

Zusatzlich sorgt der Datenschutzbeauftragte fiir das regelmaRige Update, die Weiterentwicklung und
die kontinuierliche Verbesserung der im laufenden Betrieb notwendigen Datenschutzprozesse.
Zudem initiiert der Datenschutzbeauftragte regelméaRige Datenschutz-Termine in Abstimmung mitdem
Datenschutzkoordinator.

3.3 Datenschutzkoordinator

Der Datenschutzkoordinator ist primére Ansprechperson aller Organisationseinheiten der Montanuni-
versitit Leoben zum Thema Datenschutz und koordiniert die Beantwortung dieser Anfragen mit dem
Datenschutzbeauftragten.

Die Aufgaben des Datenschutzkoordinators sind:

RegelmiRige Aktualisierung und kontinuierliche Verbesserung der Datenschutzunterlagen
Durchfithrung von regelmiRigen Awareness-Trainings zu Themen des Datenschutzes in Ab-
stimmung mit dem Datenschutzbeauftragten
Sicherstellung der regelméRigen Pflege und Aktualisierung des Verarbeitungsverzeichnisses
o Laufende, strukturierte Erhebung von Datenanwendungen, mit denen personenbe-
zogene Daten verarbeitet werden und Befiillung des Verarbeitungsverzeichnisses
o RegelmiRige risikotechnische Bewertung der identifizierten Datenanwendungen im
Verarbeitungsverzeichnis
o Durchfiihrung der Datenschutz-Folgenabschatzung
RegelmiRige Dokumentation der technischen und organisatorischen Manahmen (TOMs)
und Identifikation von priorisierten VerbesserungsmaBnahmen
RegelmiRige Aktualisierung, Dokumentation und Verbesserung der Betroffenenrechte
o Recht auf Auskunft
Recht auf Berichtigung
Recht auf Léschung / Recht auf Vergessenwerden
Recht auf Einschrankung der Verarbeitung
Mitteilungspflichten bei Berichtigung, Loschung oder Einschrankung
Recht auf Dateniibertragbarkeit
Recht auf Widerspruch
o Einwilligung und Informationspflicht
RegelmiRige Aktualisierung, Dokumentation und Verbesserung des Data-Breach-Prozesses
RegelmiRige Aktualisierung, Dokumentation und Verbesserung der Datenschutzrichtlinie

o O O O O ©

3.4 Anwender
Jede*r Mitarbeiter*in ist fiir die Einhaltung der vorgegebenen Regeln im Umgang mit personenbezo-
genen Daten, soweit diese ihn betreffen, verantwortlich.
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4. Umgang mit personenbezogenen Daten

4.1 Verarbeitung von Daten

Personenbezogene Daten diirfen nur fiir festgelegte, eindeutige und rechtmaRBige Zwecke ermittelt und
nicht in einer mit diesen Zwecken unvereinbaren Weise weiterverarbeitet werden. Sie diirfen also nur
soweit verarbeitet werden, soweit sie fiir den Zweck der Datenanwendung wesentlich sind. Die Verar-
beitung darf nicht iiber diesen Zweck hinausgehen. Bei der Verarbeitung von personenbezogenen Da-
ten ist die Einhaltung der Datenschutzgrundsatze (siehe Kapitel 2.4) sicherzustellen.

4.2 Aufbewahrung von anvertrauten Dokumenten
Die Mitarbeiter*innen haben die ihnen anvertrauten Dokumente mit personenbezogenem Inhalt vor
dem Zugriff Unbefugter geschiitzt aufzubewahren.

4.3 Papierkorbe

Papierkdrbe zihlen zu den unter Datenschutzgesichtspunkten sensiblen Einrichtungen. Die Entsorgung
von schutzwirdigen personenbezogenen Informationen darf nicht im Papierkorb erfolgen, sondern ist
in dafiir gesondert vorgesehenen, verschlossenen Entsorgungsbehdltern oder mit einem geeigneten
Schredder vorzunehmen.

4.4 Entsorgung elektronischer Datentrdger und Daten

Mit personenbezogenen Daten beschriebene elektronische Datentréger (etwa CDs, DVDs, externe Fest-
platten, Speicherkarten, USB-Sticks, Laptops und PCs) dirfen nicht im Hausmiill entsorgt werden. Viel-
mehr sind die eben genannten Datentriger und Gerdte von fachkundigen Personen bzw. Unternehmen
zu vernichten. Informationen erhalten Sie durch den Datenschutzkoordinator.

4.5 Clean Desk

Soweit Mitarbeiter*innen kein eigenes und in ihrer Abwesenheit durchgangig verschlossenes Biiro ha-
ben, ist darauf zu achten, dass schutzwiirdige personenbezogene sowie besondere Kategorien (§ 9
Abs. 1 DSGVO, siehe Kapitel 2.4) personenbezogener Daten angemessen geschiitzt werden.

4.6 Bildschirme, Drucker und Kopierer

Bildschirme und Drucker sind so aufzustellen, dass ein unberechtigter Einblick und Zugriff Dritter nach
MaRgabe des baulich Méglichen ausgeschlossen ist. Hierzu zdhlt auch eine Sperre des Arbeitsplatz-
rechners bzw. Notebooks beim Verlassen des Arbeitsplatzes. Ausdrucke mit personenbezogenen Daten
diirfen nicht unbeaufsichtigt im Drucker verbleiben, sondern missen direkt nach dem Ausdruck aus
dem Drucker entnommen werden. Gleiches gilt fiir Kopiergerate, worin auch keine Fehlkopien oder
Originaldokumente mit schutzwiirdigen personenbezogenen Daten unbeaufsichtigt verbleiben diirfen.

4.7 Nutzung von Hard- und Software

Mobile Geriite, etwa Notebooks, Smartphones oder Tablets, mit denen personenbezogene Daten ver-
arbeitet werden, sind nach aktuellem Stand der Technik zu verschliisseln und mit Passwort/PIN fiir das
Login zu versehen. Unterstiitzung bei der Verschlusselung leisten die EDV-Beauftragten der jeweiligen
Organisationseinheit.
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Bei der Nutzung von mobilen Endgeriten ist sicherzustellen, dass unbefugte Dritte personenbezogene
Daten nicht mitlesen oder mithéren kénnen.

4.8 Speicherung und Léschung von personenbezogenen Daten
Die Speicherung von personenbezogenen Daten darf nur erfolgen, sofern eine Rechtsgrundlage (etwa
gesetzliche Grundlage nach Universitatsgesetz) besteht.

Die Einrichtungen an der Montanuniversitit Leoben haben in weiterer Folge Loschkonzepte und
Loschroutinen zu erarbeiten. Der Datenschutzbeauftragte steht den Einrichtungen bei der Erarbeitung
der Léschkonzepte und Loschroutinen zur Verfiigung.

4.9 Nutzung von Cloud-Services und anderen IT-Anwendungen mit Personenbezug
Die Nutzung von Cloud-Services und anderen IT-Anwendungen mit Personenbezug! (in der Folge
,CloudService”) ist an der Montanuniversitit Leoben grundsatzlich zuldssig. Die Einflhrung eines
neuen, aber auch die Verwendung eines bestehenden Cloud-Services sind jedoch stets abhangig von
der geplanten Datenverarbeitung und somit individuell zu Giberprifen. So kann ein Cloud-Service fiir
die eine Datenverarbeitung zulissig sein und fiir eine andere aufgrund der Datensensibilitat jedoch
nicht. Vor der Verwendung/Einfiihrung eines Cloud-Service zur Verarbeitung personenbezogener Da-
ten muss folgender Prozess eingehalten werden:

Bei Auswahl des Cloud-Service ist mit der Abteilung ICT und Digitalisierung oder dem Datenschutzbe-
auftragten Kontakt aufzunehmen. Die Abteilung ICT und Digitalisierung und/oder der Datenschutzbe-
auftragte priifen in weiterer Folge die Datenschutzkonformitdt der Datenanwendung und erteilen all-
fillige Auflagen, um die datenschutzrechtlichen Anforderungen zu erfiillen. Im néachsten Schritt oder
parallel dazu wird seitens der Abteilung ICT und Digitalisierung gepriift, ob das Cloud-Service bereits
an der Montanuniversitit Leoben eingesetzt wird bzw. ob vorhandene Lizenzen bestehen. Sofern Mit-
arbeiter*innen-Daten betroffen sind, ist auch der Betriebsrat tiber die geplante Datenverarbeitung und
das geplante Cloud-Service in Kenntnis zu setzen. Der eben beschriebene Prozess ist auch dann zu star-
ten, wenn bereits Cloud-Services verwendet werden und noch keine Uberpriifung im Sinne des oben
Beschriebenen durch die Abteilung ICT und Digitalisierung und/oder den Datenschutzbeauftragten er-
folgt ist. Sofern nicht ausschlieRlich universitatsinterne Services, sondern andere File- oder Cloud-Ser-
vices verwendet werden, ist darauf zu achten, dass der jeweilige Serviceanbieter die technischen und
organisatorischen Mafnahmen gem3R DSGVO einhilt. In Zweifelsfragen ist die Abteilung ICT und Di-
gitalisierung oder der Datenschutzbeauftragte zu kontaktieren. Sofern personenbezogene Daten in Lan-
der auRerhalb von EU/EWR (das heiRt in Drittlinder) Gbertragen werden oder von dort aus in anderer
Weise Zugriffsméglichkeiten bestehen, sind besondere Regeln zu beachten. Im Zweifel ist die Abteilung
ICT und Digitalisierung oder der Datenschutzbeauftragte beratend heranzuziehen.

5. Datengeheimnis

Alle Mitarbeiter*innen sind nachweislich zur Wahrung des Datengeheimnisses gemaR § 6 DSG zu ver-
pflichten. Insbesondere sind Mitarbeiter*innen zur Verschwiegenheit {iber alle Umstande, die ihnen in
Ausiibung ihrer Tatigkeit oder mit Beziehung auf ihre Tatigkeit bekannt werden, verpflichtet. Das Da-
tengeheimnis gilt auch tGber das Ende des Dienstverhéltnisses hinaus.

1 Hier sind natiirlich KI Anwendungen mitumfasst.
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6. Ubertragen von personenbezogenen Daten

Personenbezogene Daten (z. B. in Datenbanken, Backups, Daten von Studierenden, Mitarbeiter*innen,
Personal- und Gehaltsdaten, Screenshots mit derartigen Daten usw.) diirfen grundsatzlich nicht extern
weitergegeben werden.

Ist eine Ubertragung von personenbezogenen Daten zwingend notwendig (z.B. zur Fehleranalyse) UND
ist eine Anonymisierung der Daten nicht zweckmé&Rig bzw. nicht oder nur mit unverhaltnismaRig ho-
hem Aufwand méglich, muss VOR der Ubermittlung eine schriftliche Genehmigung des Datenschutz-
koordinators in Abstimmung mit dem Datenschutzbeauftragten eingeholt werden.

Folgende Dateniibertragungen sind genehmigungsfrei und kénnen ohne gesonderte Genehmigung des
Datenschutzkoordinators /Datenschutzbeauftragten durchgefiihrt werden:
- Dateniibertragungen aufgrund gesetzlicher Verpflichtungen (z.B. Sozialversicherung, Finanz-
amt), sofern ein sicherer Ubertragungsweg verwendet wird
- Vom Dienstgeber explizit freigegebene Dateniibertragungen (z.B. Auftrage, Bestellungen,
Rechnungen,)
- Ubertragung von anonymisierten' oder fiktiven Daten
o Daten sind anonymisiert, wenn keinerlei Ruckschliisse auf den/die Betroffenen und
sonstige beteiligte Personen moglich sind.
- Interne Kommunikation (innerhalb der Infrastruktur der Montanuniversitat)

Ubertragungen von personenbezogenen Daten miissen in jedem Fall iber einen sicheren Ubertra-
gungsweg gemaR dem Stand der Technik erfolgen (z.B. als verschliisseltes ZIP-File, iber HTTPS oder
VPN).

7. Nutzung von Privaten Endgeraten

Die Verwendung privater Endgerite fiir universitare Zwecke ist im Regelfall zuldssig. Auf die Einhaltung
datenschutzrechtlicher Vorgaben (insbesondere die Verschlisselung personenbezogener Daten der
Montanuniversitit Leoben) ist zu achten. Im Zweifel sollen der Datenschutzkoordinator und/oder der
Datenschutzbeauftragte beratend herangezogen werden.

Der*Die Mitarbeiter*in hat die Montanuniversitit Leoben (Dienstvorgesetzte und Datenschutzbeauf-
tragter) unverziiglich zu informieren, wenn zu befiirchten ist, dass dienstliche personenbezogene Daten
unbefugt in die Hinde Dritter gelangt sein kénnten, beispielsweise weil ein Endgerat gestohlen oder
verloren wurde oder in sonstiger Weise abhandengekommen ist.

7.1 USB-Sticks, CDs, DVDs, externe Festplatten, Speicherkarten und andere mobile
elektronische Datentrager

Das Speichern von personenbezogenen Daten auch auf privaten USB-Sticks, CDs, DVDs, Speicherkar-
ten, externen Festplatten und anderen mobilen Speichermedien ist nach Malgabe datenschutzrecht-
licher Vorgaben zulissig. Im Zweifel sind der Datenschutzkoordinator und/oder der Datenschutzbeauf-
tragte beratend heranzuziehen. Externe mobile Speichermedien, mit denen personenbezogene Daten
verarbeitet werden, sind nach aktuellem Stand der Technik zu verschliissein.
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8. Verarbeitungsverzeichnis

GemiR Art. 30 DSGVO ist der Datenschutzverantwortliche verpflichtet ein Verzeichnis aller Verarbei-
tungstatigkeiten (Verarbeitungsverzeichnis) zu fiihren. Die regelméRige Aktualisierung wird durch den
Datenschutzkoordinator in Zusammenarbeit mit den Fachabteilungen und unter Anleitung des Daten-
schutzbeauftragten sichergestellt. Art. 30 DSGVO definiert, welche Inhaite in das Verzeichnis aufzuneh-
men sind.

Das Verarbeitungsverzeichnis ist schriftlich zu fiihren und der Datenschutzbehérde auf Anfrage zur Ver-
fiigung zu stellen.

9. Datenschutz-Folgenabschatzung

Werden bei Verarbeitungstatigkeiten neue Technologien verwendet bzw. besteht bei einer Form der
Verarbeitung aufgrund der Art, des Umfangs, der Umstédnde und der Zwecke der Verarbeitung voraus-
sichtlich ein hohes Risiko fiir die Rechte und Freiheiten der betroffenen natiirlichen Personen, ist der
diesbeziigliche Verantwortliche verpflichtet, vorab eine Datenschutz-Folgenabschdtzung durchzufiih-
ren.

Dariiber hinaus werden in Art. 35 DSGVO Fille gelistet, bei denen eine Datenschutz-Folgenabschatzung
zwingend notwendig ist z.B:
e systematische umfangreiche Uberwachung offentlich zugdnglicher Bereiche

Zudem hat die Aufsichtsbehorde Listen von Verarbeitungsvorgingen erstellt, fiir die eine Datenschutz-
Folgenabschatzung durchzufilhren ist link: https://www.ris.bka.gv.at/GeltendeFassung.wxe ?Ab-
frage=Bundesnormen&Gesetzesnummer=20010375 bzw. fiir die keine Datenschutz-Folgenabschat-
zung durchzufithren ist link: https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnor-
men&Gesetzesnummer=20010206).

10. Technische und organisatorische MaBnahmen (TOMs)
Der Datenschutzverantwortliche hat geeignete technische und organisatorische MaBnahmen (TOMs)
zu treffen, abhangig
e vom Stand der Technik,
e den Implementierungskosten,
e der Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung sowie
e der unterschiedlichen Eintrittswahrscheinlichkeiten und Schwere des Risikos fiir die Rechte
und Freiheiten natliirlicher Personen.
Ziel ist, ein dem Risiko angemessenes Schutzniveau zu gewdhrleisten.

Hinsichtlich der Definition des Stands der Technik erfolgt die Orientierung an (inter-)nationalen Nor-
men und Best-Practice-Ansatzen.

GemaR Art. 32 DSGVO schlieRen die MaRnahmen u. a. Folgendes ein:
e Pseudonymisierung und Verschliisselung personenbezogener Daten
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Sicherstellung der Vertraulichkeit, Integritét, Verfugbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung

Sicherstellung, dass die Verfiigbarkeit personenbezogener Daten und der Zugang zu diesen bei
einem physischen oder technischen Zwischenfall rasch wiederhergestellt werden kann

Ein Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen MaRnahmen zur Gewahrleistung der Sicherheit der Verar-
beitung

Alle Mitarbeiter*innen werden regelméRig hinsichtlich der vorgegebenen datenschutzrechtlichen Re-
gelungen im Umgang mit personenbezogenen Daten geschult.

11.

Einwilligungsprozess

Die RechtmaRigkeit der Verarbeitung kann durch eine der folgenden Bedingungen sichergestellt wer-
den {Art. 6 DSGVO):

Erfullung eines Vertrags bzw. Durchfiihrung vorvertraglicher MaRBnahmen

Erfiillung einer rechtlichen Verpflichtung

Schiitzen von lebenswichtigen Interessen der betroffenen Person oder einer anderen natirli-
chen Person

Wahrnehmung einer Aufgabe, die im éffentlichen Interesse liegt oder in Ausiibung 6ffentlicher
Gewalt erfolgt

Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten

Trifft keine der oben genannten Bedingungen zu, kann die RechtméBigkeit der Verarbeitung auch durch
die Einwilligung einer natiirlichen Person zu der Verarbeitung der sie betreffenden personenbezogenen
Daten fiir einen oder mehrere bestimmte Zwecke sichergestellt werden.

Der Datenschutzverantwortliche muR bei der Einholung der Einwilligung folgende Punkte sicherstellen:

®

12.

Das Ersuchen um Einwilligung muss in verstandlicher und leicht zugénglicher Form in einer kla-
ren und einfachen Sprache erfolgen, sodass es von den anderen Sachverhalten klar zu unter-
scheiden ist.

Die Einwilligung muss durch eine freiwillige, eindeutige Handhabung erfolgen, mit der bekun-
det wird, dass die betroffene Person mit der Verarbeitung der sie betreffenden personenbezo-
genen Daten einverstanden ist.

Die Einwilligung der betroffenen Person muss nachgewiesen werden kdnnen.

Die betroffene Person muss vor der Abgabe der Einwilligung informiert werden, dass die Ein-
willigung jederzeit widerrufen werden kann.

Der Widerruf der Einwilligung muss so einfach wie die Erteilung der Einwilligung sein.

Data Breach
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Im Fall einer Verletzung des Schutzes personenbezogener Daten wird durch den Datenschutzbeauftrag-
ten in Abstimmung mit dem Datenschutzkoordinator unverziiglich und méglichst binnen 72 Stunden,
nachdem die Verletzung bekannt wurde, diese der zustindigen Aufsichtsbehdrde gemeldet (es sei
denn, dass die Verletzung voraussichtlich nicht zu einem Risiko fiir die Rechte und Freiheiten natdirli-
cher Personen fiihrt). Erfolgt die Meldung an die zustandige Aufsichtsbehérde nicht binnen 72 Stunden,
so wird eine Begriindung fiir die Verzégerung beigefiigt.

Der Datenschutzbeauftragte stellt in Abstimmung mit dem Datenschutzkoordinator sicher, dass die
Meldung an die Aufsichtsbehdrde die gemaR Art. 33 Abs. 3 DSGVO geforderten Informationen enthalt.
Zudem stellt der Datenschutzkoordinator in Abstimmung mit dem Datenschutzbeauftragten sicher,
dass simtliche Verletzungen des Schutzes personenbezogener Daten einschlieRlich aller damit in Zu-
sammenhang stehenden Fakten, Auswirkungen sowie ergriffenen MaBnahmen dokumentiert sind.

Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko fur die per-
sonlichen Rechte und Freiheiten natiirlicher Personen zur Folge, so benachrichtigt der Datenschutzko-
ordinator die Betroffenen unverziiglich tiber die Verletzung gemaR Art. 34 DSGVO.

Durch Vorgabe definierter Verhaltensweisen sowie durch Schulung und Sensibilisierung der Mitarbei-
ter*innen wird die angemessene Behandlung von Data-Breach-Vorfillen sichergestellt.

Folgende Punkte sind einzuhalten:
e Jeder Mitarbeiter*in meldet alle (vermeintlichen) Data-Breach-Vorfille umgehend an den Da-
tenschutzkoordinator. Dieser informiert umgehend den externen Datenschutzbeauftragten.
¢ Die Einschitzung, ob es sich bei der Meldung um einen Data-Breach-Vorfall handelt, erfolgt
durch den externen Datenschutzbeauftragten.
e Die Behandlung von Data-Breach-Vorfillen hat mit héchster Prioritét vor allen anderen Aktivi-
taten zu erfolgen.

13. Betroffenenrechte

Der Datenschutzverantwortliche ist dafiir zustiandig, die Rechte der Betroffenen zu wahren und sicher-
zustellen, dass diese bei Geltendmachung durch geeignete organisatorische, technische und rechtliche
MaRnahmen fristgerecht erfiillt werden.

Da ab dem Zeitpunkt von eingehenden Anfragen Dritter, welche die Betroffenenrechte adressieren,
gesetzliche Fristen zu laufen beginnen, sind diese umgehend an den Datenschutzkoordinator/ Daten-
schutzbeauftragten weiterzuleiten.

Dies betrifft folgende Betroffenenrechte:
e Recht auf Auskunft (gemaR Art. 15 DSGVO)
e Recht auf Berichtigung (gemaR Art. 16 DSGVO)
e Recht auf Loschung / Recht auf Vergessenwerden (gemaR Art. 17 DSGVO)
e Recht auf Einschrinkung der Verarbeitung (gemaR Art. 18 DSGVO)
e Recht auf Dateniibertragbarkeit (gemaR Art. 20 DSGVO)
e Recht auf Widerspruch (gemaR Art. 21 DSGVO)
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I Dokumentenverweis: siehe diesbeziigliche Formulare auf der DS Homepage der MUL

14. Informationspflichten

Der Datenschutzverantwortliche stellt mittels geeigneter MaRnahmen sicher, den Betroffenen alle in-
formationen, die sich auf eine Verarbeitung beziehen, zu Ubermitteln. Dies betrifft vor allem die Uber-
mittlung von Informationen gemaR folgender Artikel:

e Art. 13 DSGVO (Informationspflicht bei Erhebung von personenbezogenen Daten bei der be-
troffenen Person)

e Art. 14 DSGVO (Informationspflicht, wenn die personenbezogenen Daten nicht bei der be-
troffenen Person erhoben wurden)

e Art. 15 bis 22 DSGVO (Betroffenenrechte)

e Art. 34 DSGVO (Benachrichtigung bei Data-Breach-Vorfilien)

Die Information tiber die durchgefiihrte Verarbeitungstatigkeit erfolgt dabei
e in praziser, transparenter, verstandlicher und leicht zugdnglicher Form,
e in einer klaren und einfachen Sprache sowie
e schriftlich, miindlich oder in anderer Form (ggfs. elektronisch).

15. Auftragsverarbeitung Rahmenbedingungen

Der Datenschutzverantwortliche stellt sicher, dass bei der Auswahl und Beauftragung eines Auf-
tragsverarbeiters die Rahmenbedingungen gemaR Art. 28 und Art. 29 DSGVO eingehalten und schrift-
lich vereinbart werden. Dazu ist mit jedem Auftragsverarbeiter (d.h. Dienstleister), der personenbezo-
gene Daten im Auftrag der Montanuniversitdt Leoben verarbeitet, ein Vertrag zur Auftragsverarbeitung
(AV-Vertrag) abzuschliefen.

16. Uberpriifung und Aufrechterhaltung des Datenschutzprozesses
— Integration ins QM System der MUL

Datenschutzmanagement ist ein kontinuierlicher Prozess, der im laufenden Betrieb zu Gberprifen, auf-
recht zu erhalten und im Bedarfsfall anzupassen oder zu verbessern ist.

Das Rektorat ist fiir die Bereitstellung entsprechender organisatorischer, technischer und kaufmanni-
scher Rahmenbedingungen verantwortlich.

Dazu sind folgende MaRnahmen vorzusehen:

e Durchfiihrung regelmiBiger interner und externer Audits zur Uberpriifung der Vollstandigkeit,
Korrektheit und Wirksamkeit der umgesetzten Prozesse und implementierten MaRnahmen
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Planung, Koordination und Durchfiihrung von regelmaRigen Schulungen zu Datenschutzthe-

men
Anpassung der Datenschutzprozessbeschreibungen aufgrund von Anderungen der Daten-

schutzanforderungen
RegelmiRige Berichterstattung iiber den aktuellen IST-Stand hinsichtlich Datenschutz an das

Rektorat
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17. Anhang — Datenschutzziele / Datenschutzgrundsatze

Artikel 5

Grundsiitze fiir die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten miissen

(2)

a)

b)

<

d)

e)

1

auf rechtmiifige Weise, nach dem Grundsatz von Treu und Glauben und in einer fiir die betroffene Person nach-
vollziehbaren Weise verarbeitet werden ("Rechtmdfigkeit, Verarbeitung nach Treu und Glauben, Transpa-
renz");

fiir festgelegte, eindeutige und legitime Zwecke erhoben werden und diirfen nicht in einer mit diesen Zwecken
nicht zu vereinbarenden Weise weiterverarbeitet werden; eine Weiterverarbeitung fiir im éffentlichen Interesse
liegende Archivzwecke, fiir wissenschaftliche oder historische Forschungszwecke oder fiir statistische Zwecke gilt
gemdf Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriinglichen Zwecken ("2weckbindung”);

dem Zweck angemessen und erheblich sowie auf das fir die Zwecke der Verarbeitung notwendige Maf be-
schrinkt sein ("Datenminimierung”);

sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; dabei sind alle angemessenen Mafinahmen
zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, un-
verziiglich geldscht oder berichtigt werden ("Richtigkeit”);

in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange erméglicht, wie
es fiir die Zwecke, fiir die sie verarbeitet werden, erforderlich ist; personenbezogene Daten diirfen linger gespei-
chert werden, soweit die personenbezogenen Daten vorbehaltlich der Durchfiihrung geeigneter technischer und
organisatorischer Mafinahmen, die von dieser Verordnung zum Schutz der Rechte und Freiheiten der betroffenen
Person gefordert werden, ausschlielich fiir im &ffentlichen Interesse liegende Archivzwecke oder fiir wissen-
schaftliche und historische Forschungszwecke oder fiir statistische Zwecke gemdf Artikel 89 Absatz 1 verarbeitet
werden ("Speicherbegrenzung");

in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten gewdhrleistet,
einschlieflich Schutz vor unbefugter oder unrechtmdfiger Verarbeitung und vor unbeabsichtigtem Verlust, unbe-
absichtigter Zerstérung oder unbeabsichtigter Schidigung durch geeignete technische und organisatorische
MapRnahmen ("Integritit und Vertraulichkeit”);

Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich und muss dessen Einhaltung nachweisen
kénnen ("Rechenschaftspflicht");

(1)

Artikel 6

Rechtmdpigkeit der Verarbeitung

Die Verarbeitung ist nur rechtmifig, wenn mindestens eine der nachstehenden Bedingungen erfillt ist:

a)
b)
c)
d)
e)
f)

Die betraffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden personenbezogenen Daten
fiir einen oder mehrere bestimmte Zwecke gegeben;

die Verarbeitung ist fiir die Erfiillung eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder
zur Durchfiihrung vorvertraglicher Mafnahmen erforderlich, die auf Antrag der betroffenen Person erfolgen;
die Verarbeitung ist zur Erfillung einer rechtlichen Verpflichtung erforderlich, der der fiir die Verarbeitung Ver-
antwortliche unterliegt;

die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder einer anderen na-
tiirlichen Person zu schiitzen;

die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen Interesse liegt oder in
Ausiibung &ffentlicher Gewalt erfolgt, die dem fiir die Verarbeitung Verantwortlichen iibertragen wurde;

die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten erfor-
derlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, iberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person
um ein Kind handelt.
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Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behérden in Erfiillung ihrer Aufgaben vorgenommene Verarbeitung.

(2) Die Mitgliedstaaten kinnen spezifischere Bestimmungen zur Anpassung der Anwendung der Vorschriften dieser
Verordnung in Bezug auf die Verarbeitung zur Erfiillung von Absatz 1 Buchstaben c und e beibehaiten oder einfiih-
ren, indem sie spezifische Anforderungen fiir die Verarbeitung sowie sonstige Mafinahmen priziser bestimmen, um
eine rechtméfig und nach Treu und Glauben erfolgende Verarbeitung zu gewdhrleisten, einschlieflich fiir andere be-
sondere Verarbeitungssituationen gemdf Kapitel IX.

(3) Die Rechtsgrundlage fiir die Verarbeitungen gemif Absatz 1 Buchstaben c und e wird festgelegt durch
a) Unionsrecht oder
b) das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt.

Der Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt oder hinsichtlich der Verarbeitung gemdf Absatz 1
Buchstabe e fiir die Erfillung einer Aufgabe erforderlich sein, die im dffentlichen Interesse liegt oder in Ausiibung offentli-
cher Gewalt erfolgt, die dem Verantwortlichen iibertragen wurde. Diese Rechtsgrundlage kann spezifische Bestimmungen
zur Anpassung der Anwendung der Vorschriften dieser Verordnung enthalten, unter anderem Bestimmungen dariiber, wel-
che allgemeinen Bedingungen fiir die Regelung der Rechtmdpigkeit der Verarbeitung durch den Verantwortlichen gelten,
welche Arten von Daten verarbeitet werden, welche Personen betroffen sind, an welche Einrichtungen und fiir welche Zwe-
cke die personenbezogenen Daten offengelegt werden diirfen, welcher Zweckbindung sie unterliegen, wie lange sie gespei-
chert werden diirfen und welche Verarbeitungsvorgiinge und -verfahren angewandt werden diirfen, einschlieflich Maf-
nahmen zur Gewéhrleistung einer rechtmdfig und nach Treu und Glauben erfolgenden Verarbeitung, wie solche fiir sons-
tige besondere Verarbeitungssituationen gemdp Kapitel IX. Das Unionsrecht oder das Recht der Mitgliedstaaten missen
ein im &ffentlichen Interesse liegendes Ziel verfolgen und in einem angemessenen Verhdltnis zu dem verfolgten legitimen
Zweck stehen.

(4) Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die personenbezogenen Daten erhoben
wurden, nicht auf der Einwilligung der betroffenen Person oder auf einer Rechtsvorschrift der Union oder der Mitglied-
staaten, die in einer demokratischen Gesellschaft eine notwendige und verhiltnismdfige Mafinahme zum Schutz der
in Artikel 23 Absatz 1 genannten Ziele darstellt, so beriicksichtigt der Verantwortliche — um festzustellen, ob die Ver-
arbeitung zu einem anderen Zweck mit demjenigen, zu dem die personenbezogenen Daten urspriinglich erhoben wur-
den, vereinbar ist — unter anderem
a) jede Verbindung zwischen den Zwecken, filr die die personenbezogenen Daten erhoben wurden, und den Zwecken

der beabsichtigten Weiterverarbeitung,

b) den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden, insbesondere hinsichtlich des Ver-
héltnisses zwischen den betroffenen Personen und dem Verantwortlichen,

c) die Art der personenbezogenen Daten, insbesondere ob besondere kategorienpersonenbezogene Daten gemdf
Artikel 9 verarbeitet werden oder ob personenbezogene Daten iiber strafrechtliche Verurteilungen und Straftaten
gemdp Artikel 10 verarbeitet werden,

d) die méglichen Folgen der beabsichtigten Weiterverarbeitung fir die betroffenen Personen,

e) das Vorhandensein geeigneter Garantien, wozu Verschliisselung oder Pseudonymisierung gehdren kann.

i Anonymisierte Daten sind Daten, die derart verdndert wurden, dass keine Zuordnung mehr zu natiirlichen Personen mdoglich
ist (auch nicht technisch). Der Anonymisierungsvorgang erfolgt beispielsweise durch Unkenntlichmachung wie Schwarzung
von relevanten Abschnitten eines Screenshots oder Ersetzung von Buchstaben in Adressangaben.
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